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Prélogo

Los dispositivos digitales estdn presentes en nuestra vida: generamos
constantemente datos y la mayoria son almacenados, ya se trate de
informacién geografica, estadistica, datos meteorolégicos, resultados
de las investigaciones, datos de transporte, datos de consumo de ener-
gia o datos de salud. Es lo que se ha denominado los macrodatos o Big
Data; un término que hasta ahora solo utilizaban los académicos, pero
que ha sido incorporado ripidamente por la sociedad en general. Son
grandes océanos de datos digitales que se pueden capturar, comunicar,
almacenar y analizar, aunque varios estudios indican que actualmente
son inmanejables. Junto con el capital y la fuerza de trabajo, los datos
se han convertido en un valor anadido para la economia, que espera
que se produzcan grandes cambios en una sociedad dirigida por los
datos. En este sentido, la Comisién Europea estd apoyando la transi-
cién hacia una economia basada en los datos, en la que se prevé la
creacién de miles de nuevos puestos de trabajo. Dicha economia estard
basada en la investigacién y la innovacién, generard mdas oportunida-
des de negocio y una mayor disponibilidad del conocimiento y el ca-
pital, en particular para las pequefas y medianas empresas (pymes).

El futuro estd en la investigacién, en el tratamiento y aplicacién
de los datos, que aportardn prosperidad a nuestra sociedad, pero exis-
ten reparos respecto a cémo estos amenazan nuestra privacidad. En el
presente articulo se recogen las normas y leyes que regulan hoy en dia
los Big Data.

La capacidad predictiva de los Big Data es ingente, permite ana-
lizar grandes cantidades de datos relacionados y es una herramienta
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de gran utilidad en sectores como la salud ptblica o la economia. En
el presente trabajo, la mayor parte de la investigacién en torno a estos
«datos grandes» se ha centrado en su volumen, pero a lo largo del ar-
ticulo se desarrollan varios ejemplos donde se demuestra que no solo
es cuestiéon de cantidad sino de calidad. Para procesar y analizar la
informacién Big Data, almacenada y distribuida en grandes sistemas
como Hadoop, una base de datos o cualquier otro tipo de almacena-
miento, es necesario el aprendizaje automadtico (machine learning,
ML). El ML, cuyas bases proceden de las ciencias y la ingenierfa, se
ocupa de la construccién y el estudio de algoritmos que pueden
aprender a partir de datos. Existen muchas técnicas disponibles, como
modelado lineal y no lineal, estadistica descriptiva, pruebas estadisti-
cas cldsicas, clasificacién o agrupamiento. En este libro se recogen las
tecnologfas que se utilizan para almacenar y analizar los Big Data.

Nuestro mds sincero agradecimiento a Biel Stela, que cursé el
Postgraduate on Data Science and Big-data (Universidad de Barce-
lona), por aportar ideas y material sobre el tema del deep learning, i
a Sergi Gallardo Masip, por la ilustracién de la cubierta Red neuronal
daliniana.



Introduccion

Hace ya unos afios, en el trabajo «El tratamiento numérico de la reali-
dad. Reflexiones sobre la importancia actual de la estadistica en la so-
ciedad de la informacién» (Monledn, 2010) se revisé el papel de la
estadistica en el tratamiento de datos y su importancia en la sociedad
actual. Este papel ha ido cobrando mayor relevancia debido a la gran
cantidad de datos que cada dia se generan: el 90% de los datos exis-
tentes ha sido producido en los dltimos dos afios.

Nuestra vida cotidiana estd siendo observada constantemente:
desde el mismo momento en que abandonamos nuestra casa, sin
querer estamos generando datos. Cuando conectas un dispositivo
digital, como el GPS del coche, estds dejando un rastro digital car-
gado de informacién. Lo mismo sucede cuando envias un correo
electrénico o manejas un teléfono inteligente (smmartphone), cuando
usas una red social o una tarjeta de crédito para pagar la compra. Son
solo unos ejemplos de la cotidianidad de la informacién digital.

El término «Big Data» se ha popularizado estos dltimos anos
debido a que ha sido utilizado con frecuencia por las grandes com-
panias de las tecnologias de la informacién, que se sirven de esta
gran cantidad de informacién para mejorar las demandas electréni-
cas (ventas en linea) de sus clientes e intentar orientar las compras
de forma que estén mds dirigidas al propio cliente, sean mds amiga-
bles y mds proximas. Para ello ha sido necesario recoger la informa-
cién almacenada de los clientes. La primera pregunta que la socie-
dad se plantea es: con el debido tratamiento estadistico, ;estos datos
pueden ser usados para mejorar nuestra vida o, por el contrario, se
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convierten en un instrumento de control por parte de las grandes
corporaciones o de los propios gobiernos? ;Cudl es la tendencia
futura?

Este libro pretende recoger las dudas generadas por los Big Data
y aportar sentido critico desde el punto de vista de un estadistico:
una persona que analiza informacién pero que de repente se ve des-
bordada por una gran cantidad de datos que no cesan de llegar.

A todos nos surgen preguntas respecto al uso y existencia del
océano digital. ;Es la proliferacion de datos la prueba de que el mun-
do es cada vez mds intrusivo? ;Podemos estar seguros de que hay un
peso y un valor econémico detrds de toda esta informacién masiva?
;Debemos dejar a las maquinas la tarea de filtrar la informacién y
seleccionar lo que es relevante? ;Debemos legislar el uso de esta in-
formacién? Estas son algunas de las preguntas que vamos a tratar de
resolver, o, al menos, tratar de dejar planteadas.

DATOS INMANEJABLES: { QUE SON LOS BiG DATA?

La sociedad crea datos y mds datos, y cada vez existen mds dispositi-
vos y mds eficientes para almacenarlos. Los datos son vistos en si
mismos como un bien o un capital para la organizacién, publica o
privada, que disponga de ellos. Segtin Manyika (2011), estas grandes
cantidades de datos se estin convirtiendo en factores de produccién
esenciales dentro de cada sector econémico.

Dos estudios al respecto, uno realizado por Manyika y colabora-
dores (2011), del McKinsey Global Institute, y otro por Andrew
McAfee y Erik Brynjolfsson (2012), de la Harvard Business School,
indican que el nimero de datos resulta actualmente inmanejable.
Aqui van unos ejemplos citados por estos estudios:

* El 90% de los datos del mundo han sido creados en los tltimos
dos afos.



INTRODUCCION 13

* Un disco duro que contiene toda la musica del mundo solo vale
unos 500 €.

* En el ano 2010 habia ya 5.000 millones de teléfonos méviles.

* 30.000 millones de contenidos han sido compartidos en Face-
book en tan solo un mes.

* 235 terabytes de informacién fueron almacenados por la Biblio-
teca del Congreso estadounidense en abril de 2011.

* 15 de los 17 sectores productivos de la economia norteamericana
cuentan con mds datos almacenados que la Biblioteca del Con-
greso de los Estados Unidos de América (la mayor del mundo).

* Durante 2012, cada dia se generaron alrededor de 2,5 exabytes de
informacién. Este nimero se dobla aproximadamente cada cua-
renta meses.

Las empresas capturan miles de millones de bytes de informa-
cién sobre sus clientes, proveedores y las operaciones que realizan.
Millones de sensores conectados en red estdn presentes en dispositi-
vos tales como teléfonos méviles, sistemas de deteccidn o redes so-
ciales. Las personas, bien sea con teléfonos inteligentes (smartphones)
o a través de las redes sociales estimulan el crecimiento exponencial
de la informacién.

El término «Big Data» es confuso: son grandes datos, pero ;a qué
tamano se refiere? Segtin la bibliografia consultada, no se hace refe-
rencia a un tamafo de informacién especifico (IBM, 2014), pero
habitualmente se utiliza el término cuando se habla de petabytes
(PB) y exabytes (EB) de datos. La informacién digital se mide en
bytes," que es la unidad bésica de informacidn, y a partir de esta se
construye la escala de medida digital de bytes:

1 El byte es la unidad de informacién digital bésica, y es un maltiplo del bit. Gene-
ralmente equivale a 8 bits. En espanol se le denomina octeto.
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Kylobyte (kB) = 10° = 1.000 bytes

Megabyte (MB) = 10° = 1.000.000 bytes

Gigabyte (GB) = 10’ = 1.000.000.000 bytes

Terabyte (TB) = 10" = 1.000.000.000.000 bytes

Petabyte (PB) = 10" = 1.000.000.000.000.000 bytes —> BIG+
DATA

Exabyte (EB) = 10" = 1.000.000.000.000.000.000 bytes
Zettabyte (ZB) = 10™ bytes

Yottabyte (YB) = 10 bytes

Quintill6n (QB)= 10" bytes

Para hacernos una idea de la cantidad de informacién que se

puede almacenar, podriamos establecer la siguiente comparacién:

1 byte: una letra
10 bytes: una o dos palabras
100 bytes: una o dos frases
1 kylobyte: una historia muy corta
10 kylobytes: una pdgina de enciclopedia
100 kylobytes: una fotografia de resolucién media
I megabyte: una novela
10 megabytes: dos copias de la obra completa de Shakespeare
100 megabytes: un metro de libros archivados
I gigabyte: un ldpiz de memoria lleno de pdginas con texto
I terabyte: 50.000 drboles de papel
10 terabytes: la coleccién impresa de la Biblioteca del Congreso de los
Estados Unidos.
BIG DATA
1 quintillén: datos que se generan en el mundo en un dia

Segtin IBM (2014), cada dia se generan mds de 1 quintillén de

datos, que proceden de fuentes tan diferentes como clientes, provee-

dores, operaciones financieras en linea, u obtenidos de dispositivos
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méviles, andlisis de redes sociales, GPS. En muchos paises se gestio-
nan gigantescas bases de datos que contienen informacién de im-
puestos, censo de poblacién, registros médicos, etc. (IBM, 2014).

Un estudio realizado por la empresa tecnoldgica Cisco calcula que
entre 2011 y 2016 los datos méviles crecerdn anualmente un 78% y el
total de dispositivos méviles que estdn conectados a internet superard
el nimero de habitantes de la Tierra. Asi, se estima que en 2016 habra
unos 19.000 millones de dispositivos conectados a la red, mds de 2 por
habitante del planeta, por lo que el trifico global de datos mdviles al-
canzard los 130 exabytes anuales. Este volumen de trafico previsto para
2017 equivale a 33.000 millones de DVD anuales, una cifra del todo
inabarcable (Cisco, 2014).

Y, en el océano digital, no solo las personas suministran datos con
su actividad directa, también las mdquinas los registran. Unos 30 mi-
llones de sensores interconectados envian instantdneamente datos en
el sector del automévil, eléctrico, comercio, logistico, industrial,
cientifico, etc. Pensemos en los contadores digitales eléctricos que las
companias suministradoras estdn instalando en nuestros hogares. En-
viardn nuestros consumos eléctricos a dichas companias a intervalos
regulares, de manera que estas podran disponer de un perfil fidedigno
de nuestra actividad diaria, millones de terabytes a almacenar y ana-
lizar. Es la denominada comunicacién M2M (mdquina a mdquina o
machine-to-machine), que genera también una gran cantidad de in-
formacién que crecerd cada afio de manera exponencial.

Finalmente, la Gltima definicién establecida de los Big Data, que
es la recogida en la Recomendacién UIT-T Y.3600 o de «Grandes
voliumenes de datos — requisitos y capacidades basados en la compu-
tacién en la nube», de 12/2015, dice:

Big Data es un paradigma para hacer posible la recopilacién, el alma-
cenamiento, la gestidn, el andlisis y la visualizacién, potencialmente en
condiciones de tiempo real, de grandes conjuntos de datos con carac-
teristicas heterogéneas.
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¢{AFECTAN LOS B1G DATA A LA SOCIEDAD EN GENERAL?

Es tan importante el manejo de estos datos masivos que estd produ-
ciendo cambios en la economia mundial. En nuestro entorno, la
Unién Europea concentra gran parte de sus actividades de investiga-
cién e innovacién en el llamado Programa Marco, que en esta edi-
cién se denominard Horizonte2020 (H2020). En el periodo 2014-
2020, y mediante la implantacién de tres pilares, se pretende abordar
los principales retos sociales, promover el liderazgo industrial en
Europa y reforzar la excelencia de su base cientifica. H2020 promue-
ve la generacién de una economia basada en el conocimiento; en
consecuencia, uno de los objetivos que se ha fijado este programa
marco es el de desarrollar tecnologias y sus aplicaciones para mejorar
la competitividad europea; para ello cuenta con inversiones en tec-
nologias clave para la industria, como las tecnologias de la informa-
cién y de la comunicacién (TIC) (Ministerio de Economia y Com-
petitividad, 2014).

En julio de 2014, la Comisién presentd una nueva estrategia sobre
los Big Data, para apoyar y acelerar la transicién hacia una economia
basada en los datos en el espacio europeo. La economia basada en
datos estimulard la investigacion y la innovacién en general, y dard
lugar a mds oportunidades de negocio y a un aumento de la disponi-
bilidad de los conocimientos y el capital, en particular para las peque-
fias y medianas empresas (pymes). Estas afirmaciones de la Unién
Europea se recogen en su articulo «Towards a thriving data-driven
economy» (Unién Europea, 2014a), donde, citando a otras fuentes,
en especial americanas, indican que se espera que la tecnologia y los
servicios basados en Big Data crezcan en todo el mundo a una tasa
compuesta de crecimiento anual del 40% —cerca de siete veces la
del mercado de las TIC en general.

Pero ;cémo puede esta recopilacién tan masiva y su posterior
andlisis mejorar nuestra vida? Para responder a esta pregunta debe-
mos tener en cuenta que el quid de la cuestién es el propésito con
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que se hace. Segun indica Sdnchez (2013) en su interesante articulo
periodistico «Big-data: presente y futuro para las empresas», las gran-
des compafiias tecnoldgicas disponen de centros de almacenamiento
para guardar estas grandes cantidades de informacién, y, en un and-
lisis posterior, pueden estudiar el comportamiento de los clientes
para luego realizar acciones comerciales mds efectivas o focalizar la
publicidad en los intereses del consumidor.

La Comisién Europea también ha publicado otro interesante ar-
ticulo, «Making Big Data work for Europe» (Comisién Europea,
2014b), donde indica por qué son importantes los Big Data. Los
datos se han convertido en un activo clave para la economia y nues-
tras sociedades, similar a las categorias clésicas de los recursos huma-
nos y financieros. La necesidad de dar sentido a los Big Data estd
originando innovaciones en la tecnologia, el desarrollo de nuevas
herramientas y nuevas habilidades. Un buen uso de los datos puede
crear oportunidades en sectores mds tradicionales como el transpor-
te, la salud o la fabricacién. La Comisién Europea (2014b) cita algu-
nos ejemplos de cémo el anilisis y el tratamiento de datos, sobre
todo de los Big Data, cambiardn la sociedad:

* Transformardn las industrias de servicios de Europa mediante la
generacion de una amplia gama de productos y servicios de in-
formacién innovadores.

* Aumentardn la productividad de todos los sectores de la econo-
mia.

* Mejorardn la investigacién y acelerardn la innovacién.

* Logrardn reducciones de costos a través de servicios mds perso-
nalizados.

* Aumentardn la eficiencia en el sector ptblico.

En la figura 1 se presentan algunos ejemplos reales de cémo los
Big Data afectan o afectardn a nuestra vida cotidiana, en cualquier
dmbito y lugar.
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EN EL HOSPITAL:

| ayudard a tener un mejor
diagndstico del paciente y
atomar mejores
decisiones.

EN LAS TIENDAS Y

1 FABRICAS: ayudaré a
mejorar la eficiencia y
la productividad

\Universitar

tge

EN LA CALLE: ayudard a
mejorar el trafico, por
ejemplo regulando los
seméforos a partir de la
informacién del flujo de
coches y peatones.

Figura 1. Algunos ejemplos de cémo los Big Data afectan y afectaran a nuestra
vida cotidiana. (Basado en «Making Big Data work for Europe», Comision Euro-
pea. 2014b).

Fuente: Fotografia de satélite de Google Maps; entorno del Hospital de Bellvitge en Hospitalet
de Llobregat (Barcelona).

Uno de los campos mds prometedores en este dmbito es la medi-
cina; asi, el andlisis de los Big Data estd contribuyendo a reducir los
elevados costes de la investigacién clinica, proporcionando medidas
reales del desempefio de nuestro sistema sanitario y ayudando a los
médicos y pacientes a tomar mejores decisiones (Science Spain, 2014).

Pablo Serrano, director médico del Hospital de Fuenlabrada
(Madrid), durante el 59.° Congreso de la Sociedad Espanola de Far-
macia Hospitalaria (SEFH), celebrado en octubre de 2014, senalé los
nuevos retos en el uso de estos datos, asi, «en el Ambito de la farmacia
hospitalaria, la tecnologia Big-data ayudaria a comprender mejor la
utilizacién de los medicamentos y los integrarian en el conjunto del
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hospital para un conocimiento mayor de la morbilidad y el uso de
recursos» (Science Spain, 2014).

Otro ejemplo sanitario comentado por Esteban (2014) en el ar-
ticulo «Cinco ejemplos de cémo el ‘Big-data’ puede mejorar la socie-
dad» seria el de las pandemias, como el ébola, que recientemente se
ha convertido en un problema mundial. Asi, gracias a los Big Data
se puede determinar el riesgo de una pandemia en tiempo real, a
través de las tendencias que se registran en un buscador de internet
como Google u otros.

Sin embargo, el campo de la biologia, y en especial la genética, es
uno de los mds prometedores. Asi, los avances de los tltimos anos en
el campo de la biologfa y la bioinformdtica han creado la «era 6mi-
ca», una era donde se da una visién global de los procesos biolégicos
basada en el andlisis de un gran volumen de datos, por lo que se
necesita el apoyo de la bioinformdtica para la interpretacién de los
resultados obtenidos. El andlisis y la interpretacién de estos Big Data
permiten estudiar organismos hasta ahora desconocidos, asi como
sus funciones, todo a través de su rastro genético. También se ha
denominado a este tipo de estudios ciencias émicas: la genémica, la
proteémica, la transcriptémica y la metabolémica. Todas estas espe-
cialidades han hecho avanzar a una gran velocidad la biomedicina y la
biotecnologia. Un ejemplo seria el estudio de asociacién del genoma
completo (GWAS, Genome-wide association study, o0 WGAS, Whole
genome association study). Son andlisis de la variacién genética con
un genoma humano completo y tienen como objetivo asociar el geno-
ma con un rasgo observable (patologia), por ejemplo, ayudando a
identificar si una persona tiene un determinado riesgo de sufrir una
enfermedad. Estos estudios requieren genotipar a un gran niimero
de personas, obtener muestras de su genoma y analizarlo. Hoy en
dia, gracias a las técnicas de Big Data ya se estdn obteniendo resulta-
dos muy prometedores, con aplicaciones biomédicas o biotecnolégi-
cas a corto o medio plazo. En la figura 2 se presenta un ejemplo de
GWAS de Yeager (2007) para cdncer de préstata.
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Figura 2. Analisis de asociacidon de genoma completo (Genome-wide associa-
tion study, GWAS) de marcadores de riesgo para cancer de prostata. En la ima-
gen pueden verse los 23 cromosomas y diferentes tipos de marcadores genéti-
cos (Yeager et al., 2007).

Fuente: http://www.gwascentral.org/study/HGVST1.
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:Es posible que en un futuro en lugar de médicos sean los robots
quienes diagnostiquen nuestras enfermedades y prescriban el mejor
tratamiento basindose en su experiencia? Los médicos hacen diag-
nésticos basados en su juicio y sus conocimientos. Sin embargo, con
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el tiempo esto probablemente se considerard un disparate. ;Por qué
no utilizar los Big Data? Se podria reunir la informacién de la préc-
tica habitual y la experiencia de todos los médicos, y de cientos de
millones de pacientes durante afios, para identificar los mejores tra-
tamientos con el fin de lograr los mejores resultados y detectar ocul-
tos efectos secundarios adversos de los medicamentos. Después de
todo, un médico solo o un investigador no pueden poseer la suma
de todo el conocimiento médico. Pero si agregamos gran cantidad de
informacidn sanitaria junto con informacién genética del paciente y
conocimiento cientifico, podemos determinar qué es lo que funcio-
na mejor. De momento este planteamiento choca contra las leyes de
proteccién de datos actuales.

Otras soluciones que pueden ofrecer los Big Data a los retos de
la sociedad actual se centran en el 4mbito humano y en la sosteni-
bilidad (smart cities), un tema muy debatido hoy en dia. Asi, se es-
tin desarrollando sistemas de informacién inteligentes que, a partir
de sensores electrénicos instalados a pie de calle, permiten cambiar
la duracién de las luces de los seméforos en funcién de los datos
recogidos en tiempo real sobre el trafico. Otro ejemplo en el dmbito
econémico serfa el método desarrollado en el Massachusetts Insti-
tute of Technology (MIT), que recoge continuamente datos sobre
precios de productos comercializados en internet y los utiliza para
estimar la tasa de inflacién. El objetivo es identificar los picos de
inflacién de manera mds rdpida que cualquier otro método tradi-
cional (Esteban, 2014).

¢ES LA PRIVACIDAD EL PROBLEMA DE LOS BiG DATA?
¢ QUE DICE LA LEY?

Por otro lado existe un problema muy importante para la sociedad:

la privacidad y el control de la informacién. ;Qué podria pasar si
y ¢

caen en manos ajenas todos nuestros datos personales?: consumo





