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DOCUMENT SOBRE BIOETICA
I BIG DATA DE SALUT: EXPLOTACIO
I COMERCIALITZACIO
DE LES DADES DELS USUARIS
DE LA SANITAT PUBLICA



PRESENTACIO

El Grup d’Opinié de I'Observatori de Bio¢tica i Dret, de la Universitat de
Barcelona, es va constituir el 1996 dins I'Observatori de Bio¢tica i Dret, que
té, entre altres objectius, analitzar amb una base cientifica i amb una meto-
dologia interdisciplinaria les implicacions etiques, socials i juridiques de les
noves tecnologies i els problemes biotecnologics i biomedics, a fi d’interve-
nir en el dialeg entre la universitat i la societat mitjangant la transmissié del
coneixement cientific i técnic, i aportant els arguments necessaris per a con-
tribuir al debat social informat. Amb aquesta finalitat, el grup d’opinié ha
elaborat ja vint-i-dos documents' sobre temes d’actualitat i sobre els quals
no hi ha una opinié unanime, ni en la societat ni en les diverses comunitats
cientifiques implicades; aixd ha fet necessari identificar els problemes, con-
trastar els arguments i proposar recomanacions de consens.

En aquesta ocasié, el grup fa public el document d’opinié Bioética i Big
Data de salut: explotacié i comercialitzacié de les dades dels usuaris de la sanitar
piiblica, a fi de cridar 'atencié sobre la necessitat de crear una cultura de la
privacitat respecte de les dades personals, que han esdevingut elements o me-
canismes de control en una societat informatitzada, per la qual cosa cal ser
conscients de per qué i per a que aquestes dades han de ser protegides. Aquest
document analitza, des de la perspectiva bioctica, els problemes de I'explo-
tacié i la comercialitzacié de dades dels usuaris de la sanitat publica. Prenent
com a punt de partida el reconeixement del principi d’autonomia de les per-
sones, el document posa de manifest que la implementacié de les tecnolo-
gies Big Data en 'ambit sanitari, associada a una eventual comercialitzaci6
d’aquestes dades, impacta directament en el nostre sistema sanitari i investi-
gador —fonamentat en els principis d’igualtat i no-discriminacié— i afecta
de ple a 'ambit privat dels ciutadans.

El motiu immediat d’aquest document han estat els problemes detectats
en el projecte VISC+ (formalment anomenat Més Valor a la Informacié de
Salut de Catalunya) tant en relacié amb possibles vulneracions dels drets dels
ciutadans com amb la manca de transparencia i de debat public informat en
una qiiestié de tanta importancia com és el trafic de dades personals, reuti-
liczades amb finalitats diferents de I'atencié medica que puguin rebre directa-

' Tots els documents del Grup d’Opinié de I'Observatori de Bioetica i Dret sén accessibles

en format PDF i en obert a: www.bioeticaidret.cat/documents (versié en catald, espanyol i
angles) [consultat el 27 de gener de 2015].
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ment els ciutadans. Els arguments que aqui oferim no solament fan referén-
cia a 'esmentat projecte, sind que tenen un abast major, perqué tenen a veure
amb: 4) la validesa de les técniques d’anonimitzacié en els conjunts de dades
(datasets); b) la necessitat de redefinir el concepte de dades personals, tenint
en compte la possibilitat actual de reidentificar les persones, i ¢) 'impacte
d’aquests dos aspectes en els mercats emergents de Big Data, data marketpla-
ces 1 digital marketing.

Creiem que cal prendre mesures que garanteixin I'exercici dels drets i les
decisions lliures i informades de totes les persones implicades. Pretenem obrir
el debat sobre aquestes qiiestions fent propostes que permetin afrontar el can-
vi de paradigma que impliquen aquestes noves tecnologies de la informacio,
car en una societat democratica les decisions de '’Administracié no han de
ser imposades al ciutada sense una informacié previa, verag i transparent so-
bre el seu abast.

Aquest document ha estat coordinat per les Dres. Maria Rosa Llacer,
Maria Casado i Lidia Buisan i ha estat elaborat pel Grup d’Opinié de 'Ob-
servatori de Bioetica i Dret de la Universitat de Barcelona, el Grup de Re-
cerca Consolidat «Bioética, Dret i Societat» de la Generalitat de Catalunya,
amb la collaboraci6 del Grup de Recerca Consolidat «Dret Privat, Consum
i Noves Tecnologies» (GREDINT) de la Generalitat de Catalunya. En la seva
elaboracié hi han participat, a més, les persones els noms i perfils professio-
nals de les quals s'inclouen al final del document.



CONSIDERACIONS GENERALS

Els reptes del Big Data i 'anonimitzaci6

Lexpressié Big Data és un terme que fa referencia al tractament massiu de
dades per mitja d’algoritmes matematics a fi de generar correlacions entre
elles, predir tendencies i prendre decisions. Les tecnologies Big Data consti-
tueixen un paradigma nou que, a més, implica canvis organitzatius impor-
tants tant en les empreses com en ’Administracié. En I'actualitat, els ob-
jectius empresarials no sén ja només la millora dels processos, siné la gesti6
de les dades. Estem assistint a una fase de transicié cap a la datificacid i la
monetitzacid, fet que comporta extreure un valor nou de les dades i rendi-
bilitzar-les, tant en 'ambit privat com en el ptblic o bé en una combinacié
de tots dos. Es tracta d’'una tendéncia que s’insereix en el marc d’una in-
dustria creixent basada en el coneixement adquirit mitjancant la reutilit-
zacié i I'explotacié de les dades, qiiestié que cal tenir en compte a fi de
contextualitzar el debat i entendre millor aquest canvi de model. Aixd no obs-
tant, 'aposta per la innovacié no ha de fer oblidar els aspectes etics i els
drets fonamentals de les persones, ni la proteccié dels ciutadans en el con-
text d’aquests nous avencos de les tecnologies. Es tracta de plantejar I'ana-
lisi d’aquesta situacié amb la finalitat de proposar un nivell de proteccié fort
que suposi, per aix0 mateix, un grau més avangat d’innovacié en aquest
ambit.

Es molt important assenyalar que, fins ara, la premissa de ' anonimitza-
cié de les dades ha estat la garantia que permetia respectar les regulacions de
proteccié de dades personals existents, amb el benentés que en ser anonimit-
zada la dada personal passa a ser simplement una dada, perdent aixi la protec-
cié de la normativa de proteccié de dades personals, normativa que pretén
ser rigorosa, tant a la Unié Europea com a I’Estat espanyol, perd que amb
els avencos de les tecnologies informatiques després de gairebé vint anys
ha esdevingut en bona part obsoleta. El problema rau en el fet que, actual-
ment, aquesta anonimitzacié és palesament illusoria, perqué mitjangant téc-
niques d’enginyeria informatica hom pot tornar a connectar les dades amb
la persona font.? Tant la desanonimitzaci6 de les dades com la reidentificacié

2 Art. 29 Working Party Opinion 06/2013 on open data and public sector information (‘PSI’)
reuse (1021/00/EN WP207); Art. 29 Working Party Opinion 05/2014, on Anonymisation
Techniques (0829/14/EN WP216). Vegeu: http://ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf.
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de persones s6n possibles si es disposa de la competéncia técnica i dels mit-
jans necessaris per a fer-ho, per la qual cosa el debat es trasllada a un terri-
tori més técnic i objectiu que proporciona informacié i arguments que afec-
ten directament la cada vegada més estesa industria de venda de dades. N’hi
ha prou amb saber que la reidentificacié es pot fer tenint en compte el valor
especial que poden adquirir determinades dades que fins ara shan conside-
rat no personals; per exemple, avui dia és prou evident que amb el codi pos-
tal, la data de naixement i el sexe ja és possible reidentificar la major part de
les persones d’un dataser.’ De manera semblant a com les nostres empremtes
digitals ens identifiquen de manera univoca, el mateix passa amb determina-
des tipologies de dades. La polémica que hi ha darrere no és gens banal: que
és una dada personal i com en podem garantir la proteccié?* Com es pot
evitar que a partir d’'un conjunt de dades no personals es pugui identificar
una persona?

Volem remarcar especialment aquest punt perqueé el negoci de «posar en
valor» les dades depen precisament del concepte d’anonimitzacié esmentat,
ja que seria precisament aquest el que permetria complir amb les regulacions
de proteccié de dades personals. El debat sobre 'anonimitzacié, tot i que ja
té una certa historia, no ha fet més que comengar i és ben lluny d’estar aca-
bat. En la nostra opinié, aquesta discussié és crucial en el segle xx1 i no esta
tenint, ni de bon tros, la preséncia que li escauria en els diferents forums que
hi tenen a veure (legals, ¢tics, técnics, empresarials, governamentals) i en els
quals caldria endegar el debat oport perque sigui compresa, primer, i resol-
ta o si més no gestionada, després.

Com s’ha dit, actualment les evidencies técniques ja ens mostren que és
possible reidentificar persones concretes a partir de les dades d’'un dataset al

NARAYANAN, Arvin; FELTEN, Edward W. «No silver bullet: De-identification still doesn’t work»,
2014. Vegeu: http://randomwalker.info/ publications/no-silver-bullet-de-identification. pdf.

NARAYANAN, Arvin; SHMATIKOV, Vitaly. «Robust de-anonymization of large sparse data-
sets», Security and Privacy, IEEE Symposium on IEEE, 2008, pp. 111-125.

DE MonTjoYE, Yves-Alexandre, ¢t al. «Unique in the Crowd: The privacy bounds of hu-
man mobility». Scientific Reports, 2013, vol. 3.

Omnw, Paul. «Broken Promises of Privacy: Responding to the Surprising Failure of Ano-
nymization», UCLA Law Review, 2009-2010, p. 731.
SWEENEY, L. Simple demographics often identify people uniquely. Carnegie Mellon University,
editor. Data Privacy Working Paper 3. 2000. http://dataprivacylab.org/projects/identifiability/
paperl.pdf [consultat el 27 de gener de 2015].
Scuwartz, Paul M.; Sorove, D. «The PII Problem: Privacy and a New Concept of Per-
sonally Identifiable Information», New York University Law Review, vol. 86, 2011, p. 1814.
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qual s’hagin aplicat préviament técniques d’anonimitzacié (o de desidentifi-
caci6). Una persona, o bé una empresa, poden aconseguir la reidentificacié
esmentada si hi tenen interés (per motius econdmics, empresarials, delic-
tius...), i si tenen també els coneixements i els mitjans tecnologics per a fer-ho
(per exemple, si disposen de les dades sanitaries d’un hospital —encara que
no continguin dades personals— i d’accés a les dades personals d’un altre
dataset, com ara un cens). Resulta evident que, en el cas de les dades de sa-
lut, no és dificil trobar un suposat «adversari» amb la motivacié i els recursos
per a fer-ho, i és escaient, per tant, qiiestionar la validesa de les iniciatives de
bescanvi de dades sensibles fonamentades en técniques d’anonimitzacié. En
'ambit juridic, l'incert recurs a I'canonimitzacié», entesa com una solucié de-
finitiva pero inevitablement en crisi, es recolza en la normativa actual de pro-
teccié de dades, que prové d’una directiva europea de 'any 1995 —per tant,
molt anterior al fenomen del Big Data— i que es recull en la Llei 37/2007,
del 16 de novembre, sobre la reutilitzacié de la informacié del sector pu-
blic. Pero si el concepte mateix d’anonimitzacié esdevé incert, cal trobar un
fonament que legitimi I'analisi de dades personals de salut a gran escala. Si
no és aixi, aleshores s'esta obrint la porta a usos no desitjats d’aquestes da-
des, car en haver donat anteriorment el titular de les dades el seu consenti-
ment per a determinades accions en I'ambit sanitari i de recerca, en realitat
en perd el control i queda desprotegit sense que sapiga —perqué té una con-
cepcid equivocada de la proteccié de dades i del secret professional— que les
seves dades poden haver sigut utilitzades o cedides per a altres fins que no sén
ni desitjats ni efectivament consentits.

Aquest document no pretén rebutjar, sense més ni més, aquest nou model
de negoci que centra 'atencié del mercat i en el qual, a més, ja estem im-
mersos, sind que vol alertar, tant als ciutadans com als poders publics que re-
gulen i controlen I'activitat en 'ambit sanitari i de recerca, dels riscos que
comporta. En el nostre entorn no esta prou consolidada una consciencia so-
cial de la importancia de protegir les dades en relacié amb el dret fonamen-
tal a la intimitat i a la no-discriminacié. No tenim una cultura de la priva-
citat que ens permeti comprendre de quina manera ens pot afectar que una
empresa acumuli i faci rendible la nostra informacié, i que disposi d’un ins-
trument de poder en base al qual pugui prendre decisions que ens afectin.’
N’és un exemple el fet que I'analisi massiva de dades es pot fer servir per a
descobrir efectes secundaris de medicaments, perd també per a generar per-

> CoueN, Julie. «What Privacy is for», Harvard Law Review, 126, 2012-2013, p. 1904.
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fils de risc —i que els propis afectats poden no coneixer— que es podrien
utilitzar per a «justificar» la denegacié d’una asseguranca.

Es fa evident, en conseqii¢ncia, la urgencia d’un debat que posi en relleu
la vulnerabilitat de les persones davant el risc de discriminacié generat per per-
fils i patrons de conducta establerts amb finalitats que la persona afectada no
pot controlar, i també sobre 'adaptacié de les lleis als reptes etics i socials que
les Big Data plantegen. Aquest és, precisament, el nucli del conflicte que cal
obrir al debat public amb implicacié de la ciutadania a fi de crear una cultu-
ra de la privacitat que vagi d’acord amb lactualitat i amb les noves realitats.

Sobre el projecte VISC+

Un exemple de reutilitzacié de dades que, des del nostre punt de vista, re-
sulta molt qiiestionable és el projecte VISC+, impulsat per I'’Agencia de Qua-
litat i Avaluacié Sanitaries de Catalunya (AQuAS), que té com a objectiu
—segons esmenten els seus promotors— posar la informacié sanitaria a dis-
posicié dels ciutadans, les empreses i la recerca per a millorar els serveis de
salut i la investigacié i per a «posar en valor» el coneixement.

Lesmentat projecte es nodreix de les diferents bases de dades que ja exis-
teixen en el sistema sanitari: el Sistema d’Informacié per al Desenvolupa-
ment de la Investigacié en Atencié Primaria (SIDIAB) i, de manera especial,
la Historia Clinica Compartida a Catalunya (HC3), que recull les dades as-
sistencials i de consum farmaceutic, juntament amb altres informacions re-
llevants com sén la identificacié i la situacié sociosanitaria de cada ciutada
atés per la sanitat publica; a més, la HC3 conté informacié de les proves
analitiques i diagnostiques que inclouen parametres metabolics i bioqui-
mics, aixi com dades de diagnostic genétic que identifiquen les persones
portadores de malalties genétiques hereditaries o bé que mostren riscos i sus-
ceptibilitats de patir malalties més complexes. Aquestes bases de dades fan que
existeixin «fitxers d’usuaris» dels quals és responsable el Departament de Sa-
lut de la Generalitat de Catalunya. Tot i que els macrofitxers de dades estan
protegits per la normativa ja existent —en especial per la Llei Organica de
Proteccié de Dades (LOPD) i el Reglament que la desenvolupa—, aquesta
regulacié ha esdevingut del tot inadequada en el marc de la nova realitat dels

¢ Ricuarps, N. M.; King, J. H. «Big data ethics», Wake Forest Law Review, 49, 2014, pp.
393-432.
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Big Data, com s’ha esmentat abans, i no garanteix de cap manera que no es
produeixin usos indeguts i discriminatoris.”

La HC3 ¢ els objectius explicits segiients: a) millorar I'atencié de la sa-
lut dels ciutadans mitjangant una eina que faciliti la feina dels professionals
sanitaris respecte als malalts als quals han d’atendre; b) propiciar un nou
model assistencial en permetre 'accés i la consulta de forma immediata, se-
gura i confidencial, de la informacié rellevant disponible sobre els usuaris.
Com és obvi, les dades que conté la HC3 sén extremament sensibles, la re-
collida i el tractament de les quals es justifica en la seva eficacia per a pro-
porcionar una assisténcia de qualitat, no sols en el centre que habitualment
atén ['usuari sind en tota la xarxa assistencial publica de Catalunya,® perque
la HC3 permet 'accés de manera organitzada, i atenent a criteris de segure-
tat i confidencialitat, a les histories cliniques de la xarxa assistencial. Aquesta
eina ha d’oferir beneficis tant a la ciutadania, com als professionals sanitaris,
com al mateix sistema de salut. Per aquesta raé, el ciutada té dret a saber qui
pot accedir a les seves dades personals i amb quina finalitat; i també té dret
a exigir responsabilitats si creu que se n’estd fent un Gs indegut o distint
d’aquell al qual en el seu moment va consentir. Quan es va dur a la practica
la HC3, ni es va informar suficientment els ciutadans d’aquesta recollida
massiva de dades amb finalitat assistencial, ni es va indicar en cap moment
que aquestes mateixes dades podrien ser reutilitzades amb altres finalitats,
fins i tot comercials. De cap manera es pot considerar que la cessié de les
dades per a finalitats no assistencials sigui el «preu» de la gratuitat de I'assis-
téncia sanitaria, ja que si sexigis algun tipus de contraprestacié Iassisténcia
deixaria de ser gratuita.

La informacié que conté la HC3, tot i ser recollida i estructurada pels
professionals assistencials, fa referéncia a les dades de salut del malalt i, per
tant, aquestes li pertanyen, per la qual cosa les entitats assistencials reben pe-
ticions relacionades amb 'exercici dels drets que la normativa sobre protec-

7 Com el grup d’opinié ja va advertir en el Document sobre proves genétiques de filiacid, Bar-
celona: Signo, 2006. Disponible en format PDF a: www.publicacions.ub.edu/refs/observa-
toriBioEticaDret/documents/07899.pdf.

8 Existeix un projecte d’un abast territorial major, desenvolupat en dotze paisos de la Unié
Europea, en el marc de www.epSOS.eu i del qual formen part Alemanya, Austria, Txéquia,
Dinamarca, Eslovaquia, Espanya, Franca, Grécia, Holanda, Italia, el Regne Unit i Suissa.
De DEstat espanyol hi participen tres comunitats autdnomes: Andalusia, Castella-La Manxa
i Catalunya, dins del Plan Avanza per a la modernitzacié dels serveis de les Administra-
cions publiques.
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cié de dades vigent reconeix a la ciutadania: drets d’accés, de rectificacié, de
cancellacié i d’oposici6 (els anomenats drets ARCO). La finalitat d’aquest
conjunt de drets és impedir un tractament illicit i lesiu per a la dignitat i el
dret de l'afectat (habeas data), alhora que garantir 'exercici del dret més ge-
neral a la intimitat. Els usos de les dades recollides en la HC3 s’han de limitar
a lassistencia (juntament amb les finalitats cientifiques —en epidemiologia,
investigacié i docencia, o bé dirigides a la millora dels serveis publics— que
la normativa actual ja autoritza) i és absolutament necessari establir garanti-
es reals que evitin el trafic de dades i qualsevol s indegut per part d’empre-
ses de 'ambit de la salut (assegurances mediques, corporacions farmacéu-
tiques, entitats financeres, i altres). Per aixd, el projecte VISC+, tal com en
aquests moments estd previst que es dugui a terme, genera dubtes impor-
tants, tant de caracter bioétic com estrictament juridic, que convé analitzar
amb detall i debatre, a fi de prevenir-ne possibles usos discriminatoris.

Problemes rellevants del projecte VISC+
1. Denominacié equivoca del projecte

La mateixa denominacié del projecte és equivoca i no s'adequa al principi
general de lleialtat en la recollida i tractament de dades, perque indueix a
pensar que el projecte ajuda a millorar les condicions de vida i la salut dels
ciutadans. Els usuaris a qui es demani el consentiment perque les seves dades
personals de salut siguin tractades en el marc d’un projecte anomenat VISC+
poden pensar, errdniament, que collaboren en un programa que I'inica cosa
que pot aportar-los sén beneficis. Aixd pot ser facilment relacionat amb una
practica deslleial, entesa com una conducta contraria a la bona fe objectiva
que distorsiona la capacitat d’escollir amb ple coneixement de causa i que
indueix a facilitar unes dades que altrament no s’haurien proporcionat. La
lleialtat és un valor fonamental en el marc de la LOPD, ja que la recollida i
el tractament de dades per mitjans fraudulents o deslleials esta prohibida ex-
pressament i afecta de manera directa el principi de qualitat de les dades.

2. Limitacié de les finalitats en el tractament de les dades

Com bé es diu en I'informe elaborat pel Grup Europeu d’Etica de les Ciéncies
i de les Noves Tecnologies (GEE), de la Comissié Europea, en la recollida i el
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tractament de dades de caracter personal les entitats pabliques i les privades
han de fonamentar la seva activitat en el principi de «limitacié de la finalitat;’
és a dir, que aquest tipus de dades no haurien de ser recollides ni tractades
per a qualsevol s, siné només amb objectius especifics i legitims. Cal, a
més, que les dades no estiguin per defecte a disposicié de «qui les vulgui uti-
liczar» i que els ciutadans tinguin mecanismes efectius per a controlar i mo-
dificar les informacions que els concerneixin i que estiguin dipositades en les
esmentades entitats. Insisteix també I'informe que la possible cessi6 de da-
des amb finalitats comercials ha de fer-se només amb el consentiment expli-
cit de les persones afectades, i que les entitats privades han d’indicar el tipus
de dades que preveuen tractar i amb quin objectiu, durant quant de temps,
i si tenen intencié de relacionar o connectar aquestes dades amb altres pro-
cedents de diferents fonts.

Resulta especialment important, en el marc del projecte que aqui s'ana-
litza, la gradualitat de la proteccié de les dades en funcié de la finalitat de
I'ts, distingint acuradament les finalitats sanitaria, epidemiologica i d’inves-
tigacié i docéncia —que ja estan emparades per la legislacio— de les finali-
tats privades, a les quals cal exigir el nivell de proteccié més elevat. Ara bé,
el projecte VISC+ equipara tractaments que tenen finalitats totalment dife-
rents i aquesta confusié afecta la legitimacié per tractar dades sanitaries per-
sonals, que s6n dades especialment sensibles i que, en conseqii¢ncia, estan
sotmeses a una proteccié especial.

Com ja sha dit, la legislacié6 empara I's de dades dels usuaris de salut
per a dur a terme I'assisténcia sanitaria i per a la recerca i la millora dels ser-
veis publics. Perd si es vol anar més enlla i facilitar la utilitzacié d’aquestes
dades amb finalitats ni previstes ni autoritzades —com sén els interessos co-
mercials d’empreses privades els productes de les quals depenen de la recer-
ca, a més d’altres factors— cal un debat social previ sobre la concurréncia
dels interessos publics i privats en 'ambit de la recerca a fi definir els limits
etics i el nivell de proteccié de qué disposara el ciutadd quan empreses amb
interessos privats facin el tractament de dades de salut. Lempowerment del
ciutada es basteix amb informacié adequada, clara i vera¢ sobre I'ts de les
seves dades, a més de reconeixer-li la facultat de controlar-ne el tractament,
ja sigui consentint-hi o bé oposant-s’hi.

9 EuroreaN Grour oN EtHics 1N SCIENCE AND NEw TECHNOLOGIES. Ethics of Security and
Surveillance Technologies. Opinion n. 28, 20 de maig de 2014. Vegeu: http://ec.europa.cu/
archives/bepa/european-group-ethics/docs/publications/ege_opinion_28_ethics_security_
surveillance_technologies.pdf.





